Cours FGCAS - Site Creator — Module 4
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Double Authentification

La double authentification, ou vérification en deux étapes s’utilise afin de sécuriser la connexion au
compte

Son acronyme : 2FA (Two-Factor Authentication)

Authentification multi facteur

=
diad © |

Mot de passe Vérification Accés

Définition de l'authentification a double facteur

Contrairement a I'authentification simple, qui ne demande qu’un mot de passe, le 2FA combine deux
éléments parmi les trois catégories suivantes :

1. Quelque chose que vous savez.
2. Quelque chose que vous possédez.
3. Quelque chose que vous étes.
Les composantes de I'authentification a double facteur
Quelque chose que vous savez

Il s’agit généralement d’un mot de passe ou d’un code PIN. C’est la premiere ligne de défense, mais
seule, elle peut étre vulnérable aux attaques par force brute ou au phishing.

Quelque chose que vous possédez

Cette composante inclut des éléments physiques comme un téléphone mobile, une clé de sécurité
USB, ou un token de sécurité. Ces dispositifs générent ou regoivent un code temporaire unique qui
doit étre entré lors de la connexion.
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Quelque chose que vous étes

Ce sont des caractéristiques biométriques telles que les empreintes digitales, la reconnaissance
faciale, ou la reconnaissance vocale. Ces éléments sont uniques a chaque individu et difficilement
falsifiables.

Cette méthode réduit considérablement le risque d’acces non autorisé, méme si I'un des éléments est
compromis.
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@ Patricia Borer
borerpat@bluewin.ch

E £, Gérer mon compte

(h Déconnexion

Sécurité X

Vue densemble

Mon profil
e Votre compte n'est pas protégé
SEPEENED J Vous pourriez perdre Paccés a votre compte. Mettez & jour les options signalées pour éviter tout risque.
Sécurité >
Mots de passe
E = PROTECTION ET RECUPERATION DU COMPTE

d'applications

Activités 7 Double aUtthtl'll.}atllJn A o El/‘
Activez cette protection pour empécher tdute connexion non autorisée a voire compte

Développeur =

Mot de passe de connexion A
Derniere modification 17/11/25 - 14:48

Adresse mail de récupération ;
P i Ajouter [
Ajoutez un mail secondaire pour récupérer votre compte si vous ne pouvez plus vous connecter

Téléphone de récupération A
+41788917083

APPAREILS CONNECTES

O Samsung Galaxy A54 5G 5
Crée le 29 nov. 2025 - Derniére activité il y a 16 heures .
Firefox (Windows) 3

b @ Appareil actuel

Mettre une Date de modification du site

La date de mise a jour s'insere idéalement dans le pied de page (footer) ou sous le titre des articles
pour rassurer les visiteurs. Utilisez un bloc texte pour ajouter manuellement "Mis a jour le [date]" ou,
pour un affichage automatique, insérez un code personnalisé via |I'éditeur de contenu.

Voici comment procéder :

e Emplacement recommandé : En bas de page (footer), dans une zone "Copyright" ou sous le
titre de la page pour une meilleure visibilité.
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https://www.google.com/search?client=firefox-b-d&q=pied+de+page+%28footer%29&mstk=AUtExfBKVVvRz1E5D99E5pvfY8LXA7H8O5I1ZwGLI3TPu1WMDw4DpOuwLCq4m7GijirO1hZaU_D1nNCiWSV6_92RXhM_jFQvliLU5NYTl9cX5IlaJPgs5_0r9RG05CQhRKcgYxhFtX0KagI6g30jBQg-0K_XIONaM5VrQV1sxXvYU2s_Vh2JGTQlOghqAWLIlMctx1LH1OKW0kVcqKn3zVxDe7LmcDQYr62kboFZV63saX1dj7b5FTEVoJ0qJ4jVsPOkY57Qcn8HGeo6Y8eCydDZWLhO&csui=3&ved=2ahUKEwiK8LGIxuqSAxWkRv4FHf-BLR0QgK4QegQIARAC

e Méthode manuelle : Ajoutez un bloc de texte simple et écrivez "Derniére mise a jour :
21.02.2026".

Pour un site maintenu, cette mention indique la pertinence des informations.

Version manuelle :

© 2026 [Nom de I'association] — Genéve, Suisse
Derniere mise a jour : 21.02.2026

Version automatique :

ANNEE :
Mettre dans BLOC HTML sur Infomaniak Site Creator :

© <script>document.write(new Date().getFullYear());</script> [Nom de I’association] — Genéve,
Suisse

MOIS + ANNEE :

<script>

const now = new Date();

const mois = now.toLocaleString('fr-FR', { month: 'long' });

const annee = now.getFullYear();

document.write('© ${mois} ${annee} [Nom de I'association] — Genéve, Suisse’);
</script>

QR code
La différence un « QR code TWINT » et « QR Code facture »

Un code QR TWINT est exclusif a I'application TWINT et, le QR-facture (norme suisse) est un format
universel accepté par presque toutes les applications bancaires suisses

Caractéristique Code QR TWINT QR-facture

Uniquement via |'application

Compatibilité Applications bancaires (E-banking)

TWINT.
] Souvent un autocollant, un écran  Imprimée sur une facture papier ou un PDF
Support physique ) . .
de terminal ou un ticket. (remplace le bulletin de versement).
Information Montant (fixe ou libre) et parfois un IBAN complet, référence structurée, adresse
incluse court texte. du créancier et du débiteur.
Frais Commission par transaction

Selon les conditions du compte bancaire.
(Commergant) (souvent env. 1,3%). P
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Pour générer un QR Code se rendre a I'adresse de la Poste et suivre les instructions :

https://www.postfinance.ch/fr/entreprises/produits/factures/aqr-facture/gr-generator.html#/

Signe distinctif du « QR-FACTURE »

Puis créer le PDF et le mettre en lien sur le site.

Mail du site

Accéder au Manager et Service Mail

Produits v

Outils collaboratifs

K
= Service Mail
\-‘

L
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https://www.postfinance.ch/fr/entreprises/produits/factures/qr-facture/qr-generator.html#/

Sélectionner le site puis « Accéder a mon service mail », enfin « Créer une adresse mail »

1 service mail Q Ht ==
Nom # Adresses mails Domaines Echéance # Options Tag
™ leszenesch n @1 Lié au domaine leszenes.ch H

€ Accéder & mon Service Mail

# Renommer

@ K leszenes.ch Créer une adresse mail

. =
1 I1 adresse mail  Tout sélectionner =
& Q, Rechercher une adresse mail tit Firer(@ ~ [ Afficher la derniére connexion
| Adresse email ~ Utilisateurs = [+] % = o & 9 v
] contact@leszenes.ch e@ X v v :

Restaurer un site

https://news.infomaniak.com/restaurer-un-site-internet-simplement/

Ou demander a Infomaniak

Rendre le site temporaire principal

Depuis le Manager et I'onglet « Site Web » cliquer sur les 3 points verticaux puis sur « Tableau de
bord »

ableau de bord Web & Domaines

Site Web Hébergement Domaines
€2 Tableau de bord

@ Voir le site

<
2 Sites Web [e]
}' Activer la page de maintenance
@ Bloguer la gestion du produ
Nom = Certificat SSL Applications Environnements Produit li¢ G) Transférer vers un autre compte
cad.leszenes.ch 8 Free o o 2= leszenes.ch ) Réinitialiser le site
o Résilier
leszenes.ch 8 Free a a o leszenes.ch f
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https://news.infomaniak.com/restaurer-un-site-internet-simplement/

Sélectionner le site temporaire, cliquer sur les 3 points verticaux et « Définir comme site principal »

A Domaines liés au site

3 Domainesliés ausite  Ajouter un domaine

Domaines
& leszenes.ch
e d63tdibwvdrinfomanialcsite
S www.leszenes.ch

Une fenétre d’avertissement s’affichera

Statut
Principal
Temporaire
% Définir comme domaine principal
Secondaire @ Voir le site

Pour supprimer un site, depuis le tableau de bord, cliquer sur les 3 points verticaux puis sur

« Supprimer »

Tableau de bord Web & Domaines

2 Sites Web
Nom # Certificat SSL Applications
cad.leszenes.ch & Free
leszenes.ch 8 Free
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Domaines Certificat SSL
am
Q H ES s
Environnements Produit lié Tag

£ leszenesch :

€1 Tableau de bord

leszenes.ch @ Voir le site

i Supprimer
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